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Ringkasan Eksekutif 
1. Pada 25 Juli 2022, National Vulnerabilities Database (NVD) telah mempublikasi 

imbauan keamanan mengenai kerentanan software/apt-lib.pl in Webmin before 1.997 

lacks HTML escaping for a UI command yang dapat dieskalasi menjadi Remote Code 

Execution (RCE). 

2. Kerentanan ini dideskripsikan pada CVE-2022-36446 sebagai kerentanan yang 

memiliki dampak Critical dengan nilai 9.8. 

3. Mengingat dampak yang mungkin muncul dari eksploitasi kerentanan ini, diharapkan 

pengguna dari produk terdampak untuk segera melakukan tindakan-tindakan mitigasi 

yang dijelaskan pada imbauan keamanan ini. 

Pendahuluan 

Webmin adalah panel kontrol manajemen server berbasis web yang powerful dan fleksibel 

untuk sistem menyerupai Unix. Webmin memungkinkan pengguna untuk mengkonfigurasi 

sistem operasi, seperti user, disk, layanan atau file konfigurasi lainya, serta memodifikasi 

dan mengontrol aplikasi open-source, seperti Apache HTTP Server, PHP atau MySQL. 

Berdasarkan CVE-2022-36446 dapat dilakukan eksploitasi injeksi perintah arbitrer dalam 

versi Webmin sebelum 1.997. Webmin menggunakan manajer package OS (apt, yum, dll.) 

untuk melakukan pembaruan dan penginstalan package. Karena kurangnya sanitasi input, 

dimungkinkan untuk menginputkan perintah arbitrer yang akan digabungkan ke package 

manager. Eksploitasi ini memerlukan otentikasi dan akun harus memiliki akses ke modul 

Pembaruan Package Perangkat Lunak.  

Nilai Kerentanan 

Berdasarkan CVSS 3.1, kerentanan ini memiliki nilai 9.8 yang dideskripsikan dengan CVE-

2022-36446 dan dikategorikan sebagai Critical. 
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Gambar 1. Base Score untuk Kerentanan CVE-2022-36446 

     Vector String (CVSS:3.1 AV:N/AC:L/PR:H/UI:N/S:U/C:H/I:H/A:H 

Produk Terdampak 

Produk yang terdampak oleh CVE-2022-36446 ditemukan pada produk Webmin versi 1.996 

dan versi sebelumnya. 

Detail dan Dampak Kerentanan 

Untuk mengeksploitasi kerentanan ini, pengguna harus memiliki akses ke modul “Software 

Package Updates”. 

 

Gambar 1. Software Package Updates Module In Webmin Web Interface 

 

Modul yang dianggap rentan dikembangkan pada “/package-updates/”. Ketika melihat 

struktur umum modul software update packages, file pertama yang harus diamati adalah file 

“update.cgi”. Saat melakukan pembaruan package atau penginstalasian package baru, 

akan terdapat parameter "u" dalam request. Pengguna dapat menemukan parameter "u" 

yang di file "update.cgi" yang telah disebutkan. 
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Gambar 2. /package-updates/update.cgi 

 

Seperti pada gambar di atas, file mengambil parameter "u" (baris 39) yang menentukan 

nama package dari pengguna dan memeriksa apakah parameter "confirm" (baris 50) ada 

dalam request. Jika tidak ada parameter "confirm" dalam request, sistem akan memanggil 

fungsi "list_package_operations()" dengan variabel "pkgnames", yang menyimpan nama 

package (baris 57). Fungsi "list_package_operations()" ada di file "update.cgi" -> "package-

updates-lib.pl" -> "list_package_operations()". 

 

 

Gambar 3. /package-updates/update.cgi 
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Gambar 4. /package-updates/package-updates-lib.pl 

 

Fungsi ini mengirimkan nilai “$name”, yaitu nama package, ke fungsi 

“update_system_operations()” dalam file bernama “software” foreign di baris 412. 

Selanjutnya perlu diketahui di mana fungsi ini didefinisikan. Hal tersebut dapat ditemukan 

pada file di mana fungsi ini didefinisikan dengan menggunakan fitur pencarian di code editor 

(VSCode). "apt-lib.pl" dan "yum-lib.pl". Memahami dari konvensi penamaan bahwa file "apt-

lib.pl" akan menggunakan package "apt", dan file "yum-lib.pl" akan menggunakan package 

"yum". Dengan kata lain, pekerjaan yang dilakukan oleh keduanya sama, tetapi karena 

sistem yang menjalankan Webmin dan package manager dari sistem itu berbeda, hanya 

perintah yang akan berubah. Pengujian dilakukan pada sistem Ubuntu. Oleh karena itu, 

akan lebih akurat untuk memeriksa file "apt-lib.pl". 

 

 

Gambar 5. /software/apt-lib.pl 
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ketika melakukan akses isi file “apt-lib.pl”, pengguna dapat melihat bahwa fungsi 

“update_system_opeartions()” (baris 75) didefinisikan dan mulai menjalankan perintah pada 

sistem. Terlihat pada gambar diatas, perintah dijalankan dengan fungsi 

“&backquote_command()”. Dari konvensi penamaan bahwa perintah yang dijalankan pada 

sistem dikontrol dengan aman dalam fungsi ini dan pengguna dicegah untuk memasukkan 

perintah. Kembali pada update “update.cgi”, pada intinya untuk kasus di mana parameter 

"confirm" tidak diminta selama instalasi package. Bagaimana jika pengguna mengirim 

parameter "confirm" dalam permintaan. 

 

 

Gambar 6. /package-updates/update.cgi 

 

Pada “update.cgi”, dapat dilihat bahwa fungsi “package_install()” digunakan pada baris 129 

jika sebuah package akan diinstal, selain dari blok if dimana parameter “confirm” yang 

diperiksa pertama kali. Sama seperti langkah sebelumnya di atas, untuk menemukan fungsi 

ini, pengguna masuk ke file “package-updates-lib.pl” dan melihat isi dari fungsi tersebut. 
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Gambar 7. /package-updates/package-updates-lib.pl 

 

Pada baris 300 ditemukan fungsi “package_install()”. Dilakukan pemeriksaan lebih detail di 

mana pada bagian bawah, pengguna dapat melihat bahwa fungsi “update_system_install()” 

dipanggil dengan variabel “$name”, yang merupakan nama package yang diberikan oleh 

pengguna pada baris 345 (Fungsi tersebut didefinisikan dalam file apt-lib.pl). Oleh karena 

itu, dilakukan pebacaan ulang isi file “apt-lib.pl” dan ditemukan fungsi yang relevan. 
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Gambar 8. /software/apt-lib.pl 

 

Dilakukan pembacaan ulang fungsi “apt-lib.pl”, dapat dilihat pada baris 18 bahwa parameter 

pertama dari fungsi (nama package yang dikirim pengguna sebelumnya) ditetapkan ke 

variabel bernama “$update”. Kemudian, pada baris 26, dapat dilihat bahwa variabel ini 

dimasukkan dalam perintah tanpa kontrol apa pun (Misalnya: apt-get -y install 

user_controlled_variable). Pada baris 46, diketahui bahwa perintah yang relevan dieksekusi 

langsung pada sistem, tanpa mekanisme kontrol apa pun. Oleh karena itu, pengguna dapat 

menjalankan perintah pada sistem dengan hak akses root dengan memberikan parameter 

"confirm" dalam request instalasi package baru dan memberikan nilai untuk menjalankan 

perintah pada sistem dalam nama package. 



 

 Dokumen/Informasi ini dapat disebarkan secara bebas (Disclosure is not limited) 
Halaman 8 dari 9 

 

  

TLP : WHITE 

 

Gambar 9. HTTP Request For Exploit Vulnerability 

 

Gambar 10. Commands Running On The System After The Request. 

Panduan Mitigasi 

Untuk melakukan pencegahan terhadap kerentanan CVE-2022–36446, melakukan 

pembaruan dan mengimbau agar seluruh pengguna Webmin untuk menggunakan produk 

yang telah ditingkatkan pada versi 1.997 atau versi terbaru.  

Riwayat Dokumen 

Versi Dokumen Tanggal Rilis 

1.0 Senin, 22 Agustus 2022 

Ketentuan Penggunaan Dokumen 

Dokumen Imbauan ini tersedia secara bebas dengan mengakses portal Website ID-

SIRTII/CC. Terkait penggunaan dokumen imbauan ini, dapat digunakan oleh seluruh pihak 

yang menggunakan produk terdampak kerawanan yang diulas pada dokumen imbauan ini. 
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